W UNIVERSITE
Bureau du secrétaire général

Bureau de la protection des
renseignements personnels

Moyens de communication sécuritaire pour le partage
de renseignements personnels ou confidentiels

Lorsque vous partagez un document contenant des renseignements personnels ou
confidentiels a I'interne ou a I’externe, vous devez utiliser un moyen de communication
sécuritaire. L’utilisation du courriel n’est pas recommandée, particulierement si vous
devez partager des renseignements personnels sensibles.

Le Bureau de la protection des renseignements personnels recommande les outils
suivants :

A. MICROSOFT TEAMS

TEAMS est a privilégier si les documents que vous souhaitez partager sont conservés
dans une équipe TEAMS. Si vous souhaitez partager des documents situés dans un
autre espace de conservation, veuillez utiliser la procédure OneDrive décrite plus loin.

1. Sélectionnez I'équipe ou est conservé le document, puis cliquez sur I'onglet
« Fichiers » pour vous rendre dans le répertoire ou il se trouve.

ﬂ Général Publications| Fichiers ~

dn

2. Sélectionnez le document a partager et cliquez sur I'icbne de partage. Vous pouvez
également partager un répertoire (dossier).
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3. Inscrivez I’'adresse courriel du ou des destinataires.

Partager "paius

9
4

| &3 Copier le lien >'| B> Envoyer

En inscrivant plusieurs destinataires, ils auront tous les mémes options de partage au

document ou au répertoire.

Les documents contenant des renseignements personnels ou confidentiels devraient
uniquement étre partagés avec des personnes spécifiques. Veuillez ne pas les utiliser
les options permettant de créer un lien accessible a tout le monde ou a toutes

personnes a I'Université Laval.

4. Cliguez sur I'icone engrenage (parameétres du lien) :

Partager " PP---
& A:Nom, groupe ou e-mail oo
@1 Ajoutez un message

Pararmitres du lien
goC - &3 Copier le lien || &2 ‘ B> Envoyer
o
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Les documents contenant des renseignements personnels ou confidentiels devraient
uniquement étre partagés avec des personnes spécifiques. Veuillez ne pas les utiliser
les options permettant de créer un lien accessible a tout le monde ou a toutes
personnes a I'Université Laval.

Paramétres du lien -

Partager le lien avec

@ Personnes dans Université Laval

T S P
(&) Personnes ayant déja |'accés

Personnes de votre choix
Partagez avec des personnes spécifigques g ':ij'
Autres parameétres
@ Consultation possible
x

e

5. Sous « autres paramétres », choisissez les parametres de partage, quatre options
s’offrent a vous :

Autres paramétres

@ Consultation possible

Peut modifier
&
: Apparter des modifications

oo Peut réviser
' Peut uniquement suggérer des modifications
Consultation possible

Impossible d apporter des modifications

% Mous ne pouvons pas télécharger
= Peut afficher, mais pas télécharger q]}n]
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Les options « Consultation possible » et « Nous ne pouvons pas télécharger » sont
recommandées si vous souhaitez exercer un plus grand contréle. L’'option « Nous ne

pouvons pas télécharger» empéche également toute sauvegarde ou impression du
document.

Vous pouvez également définir une date d’expiration :

Autres paramétres

& Consultation possible

E /
: =
Juillet 2024 )
O
7 8 9 10 11 12 13
4 15 16 17 18 19 20
21 22 23 24 25 26 27
28 29 30 3 2

Autres parameétres

4 Consultation possible

& Date d'expiration vendredi 12 juil. 2024 | X
\_‘1

Il est recommandé de définir une date d’expiration pour tout partage de documents a

une personne a I'externe ou lorsque le partage du document vise un objectif
temporaire.
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6. Sivous le souhaitez, inscrivez un court message au destinataire.

Partager "paan )....

# Ajoutez un message

Q- G2 Copier le lien | 52 | E> Envoyer

7. Cliguez sur « Envoyer » pour partager le document. Le destinataire recevra un lien
de partage par courriel. Un message de confirmation vous sera affiché.

B> Envoyer

Arréter le partage

Vous pouvez retirer les droits d’acceés a un document partagé a tout moment par la
suite.

8. Cliquez sur le bouton droit de la souris ou sur les trois points. Sélectionnez « Gérer
I'acces ».

0O Name v Modified ~ M
— May 24 M
Ty
< ¢:. @ ouvrir >
o= w o Apergu
. [ Partager
m=
= Copier le lien
= <u Gérer I'accés th
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9. Il existe deux fagons de retirer un acces selon que la personne soit un membre de

I’Université ou une personne externe.
Membre de I’'Université

a. Cliquez sur 'onglet « Personnes » et sélectionnez la personne visée.

Gérer l'accés %
II] pptx
B Partager S Arréter le partage
Personnes » 2 Groupes = 4 Liens = 1
. & Consultation possible
' B Consultation possible
i
A

b. Dans le menu déroulant accessible par « Accés direct », sélectionnez « Supprimer
I’acces direct » et confirmez la suppression de I'acces.

Gérer l'accés

Résumé de l'accés

' consultation possible

Fagons dont cette personne a accés

Acces direct: consultation possible

L'accés direct accorde des autonisations d'accés sans l'utilisation
d'un lien

fut]

G+ Consultation possible

i Peut modifier

Apporter des modifications

~ 5 Consultation possible
mpossible d'apporter des modifications

% Mous ne pouvons pas télécharger
= Peut afficher, mais pas télécharger

[ Supprimer I'accés direct

=
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Personnes externes

a. Cliquez sur I'onglet « Liens » cliquez sur 'icone de la poubelle pour supprimer le lien.
Vous pouvez également retirer les acceés pour une ou plusieurs personnes
spécifiques en cliguant sur I'icbne de personne.

Personnes = 1 Groupes = 4 Liens = 2

Supprimer le lien

| https://ulavaldtisharepoint.com/:p;/s/B... | Copier A
Il

Ll
Les personnes que vous specifiez peuvent modifier le d‘u’
contenu

b. Cliquez sur « Supprimer ».

il '1

Supprimer le lien ? X

Le lien va cesser de fonctionner pour tout le monde.
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B. ONEDRIVE

Utilisez OneDrive si les documents que vous souhaitez partager sont conservés dans un
espace réseau partagé ou localement sur votre ordinateur. Si vous souhaitez partager
des documents conservés dans une équipe TEAMS, veuillez utiliser la procédure
Microsoft TEAMS décrites précédemment.

Cette méthode implique de conserver des documents sur votre espace personnel
OneDrive. Elle devrait étre seulement utilisée afin de partager un document a une autre
personne pour une durée temporaire. Les documents institutionnels devraient toujours
étre sauvegardés dans I’espace de conservation utilisée par votre unité administrative.

1. Accédez a OneDrive en cliquant sur le nuage en bas de votre écran.

~ || &= e

2. Cliquez sur « Ouvrir le dossier » au bas de la fenétre.

& OneDrive - Université Laval €§3

@ Vos fichiers sont synchronisés

LA

B © W

Ouvrir le dossier | Afficher en ligne Corbeille
I
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3. Copiez le document a partager dans votre OneDrive - Université Laval a partir a
partir de son emplacement original.

4. En positionnant la souris sur le document, cliquez sur le bouton droit de la souris et
sélectionnez ensuite « Partager ». Vous pouvez également partager un répertoire.

@ Cuvrir Enter

8o Quvrir avec >

[ Partager

ik
w7 Ajouter aux Favoris

7 Compresser dans un fichier ZIP
Copier en tant que chemin d'accés Ctrl+Shift+C
22 Propriétés Alt+Enter

et - -
g Toujours conserver sur cet appareil

[

Libérer de I'espace

& OneDrive >
E Modifier dans Bloc-notes

Afficher plus d'options

&
¥ © @ B W

5. Inscrivez I’'adresse courriel du ou des destinataires.

Partager "

gC- &2 Copier le lien | 52

En inscrivant plusieurs destinataires, ils auront tous les mémes options de partage au
document ou au répertoire.
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6. Cliquez sur I'icone engrenage (parametres du lien) :

Partager "jpasasa & LR pp_.

& A:Nom, groupe ou e-mail v
@1 Ajoutez un message
Paramétres du lien
g - | &3 Copier le lien || 2 B Envoyer
-

Les documents contenant des renseignements personnels ou confidentiels devraient
uniquement étre partagés avec des personnes spécifiques. Veuillez ne pas les utiliser
les options permettant de créer un lien accessible a tout le monde ou a toutes
personnes a I'Université Laval.

Paramétres du lien G

Partager le lien avec

@ Personnes dans Université Laval ©

(&) Personnes ayant déj I'accés 0

Autres paramétres
o Consultation possible
b4

e
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Sous « autres parameétres», choisissez les paramétres de partage, quatre options
s’offrent a vous :

Personnes de votre choix
Partagezr avec des personnes specifigues gue vous choisissez e

Autres parameétres

‘G Consultation possible

V. Peut modifier
) Apporter des modifications

Peut reviser
Peut uniguement sugoérer des modifications

“?I

Consultation possible
Impossible d'apporter des medifications

% Mous ne pouvons pas télécharger
= Peut afficher, mais pas t&lécharger J""']

Les options « Consultation possible » et « Nous ne pouvons pas télécharger » sont
recommandées si vous souhaitez exercer un plus grand contrdle. L’'option « Nous ne
pouvons pas télécharger» empéche également toute sauvegarde ou impression du
document.
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Vous pouvez également définir une date d’expiration :

Autres paramétres

& Consultation possible

_ X
=
Juillet 2024 )
O :
7 8 9 10 11 12 13
14 15 16 17 18 19 20

21 22 23 24 2 2% 27

Autres paramétres

4 Consultation possible

Date d'expiration [vendredi 12 juil. 2024 | X
\_‘1

Il est recommandé de définir une date d’expiration pour tout partage de documents a

une personne a I'externe ou lorsque le partage du document vise un objectif
temporaire.
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7. Sivous le souhaitez, inscrivez un court message au destinataire.

s Partager | @ e B dock = X
Partager "k - = bit.docx” - @
= P« Mom, groupe ou e-mail oy

@ Ajoutez un message

A

. =2 Copier le lien ]

8. Cliguez sur « Envoyer » pour partager le document. Le destinataire recevra un lien
de partage par courriel. Un message de confirmation vous sera affiché.

9. Dans votre liste, vous pouvez voir que votre document est partagé si une icne de
personne apparait a cbté de votre document.

@ Dossier de fichiers
D@ | LSRNy S R k Document Micros... 69 Ko
—— @ Adobe Acrobat D... 172 Ko
e [ ] @ Adobe Acrobat D... 112 Ko
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Arréter le partage

Vous pouvez retirer les droits d’acces a un document partagé a tout moment par la
suite.

10. Cliquez sur le bouton droit de la souris ou sur les trois points. Sélectionnez « Gérer
I’accés ». Selon la version de Windows que vous utilisez, cette option pourrait se
trouver sous I'option « OneDrive ».

OQuvrir

Modifier

Nouveau

Imprimer

Importer dans I'agent Constellio

Importer sur le bureau de Constellio

& Partager

Copier le lien

Gérer l'accés

Afficher en ligne
Historique des versions
Toujours conserver sur cet appareil

Libérer de I'espace

a Vérifiez avec Microsoft Defender...

Quvrir avec..

Donner accés a

Restaurer les versions précédentes
Envoyer vers

Couper
Copier

Créer un raccourci
Supprimer

Renommer

Propriétés

Ou

A secvel O Nom Erat Modifié le Trpe Taille
P Galerie Zoom ©
N P s 3% O B0 B W
5 T Attachments RS E ouvrir Enter
> @il Bureau — Bo Ouvrir avec ke
> -] Documents & [ Partager
> Fichiers de conversation Mic & — 7 Ajouter aux Favoris
> P Images B = £7 Compresser dans un fichier ZIP
—— [ Copier en tant que chemin d'accés Ctri+Shift+C
[ Bureau £ Propriétés Alt-Enter
L Teléchargements = - B
- il A @ Toujours conserver sur cet appareil
= Documents B wmiaia O Libérer de lespace
P Imeges ™ — |® oneDrive 5] Partager

38 élément(s) 1 élément sélectionné 683Ko  Dispenible su

© o

B Modifier dans Bloc-notes

&

Afficher plus d'options

Copier le lien

Gérer l'accés

Afficher en ligne

Historique des versions
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11. Cliguez sur I'onglet « Personnes » et sélectionnez la personne visée.

7

@ Partager = = = 1.pdf » *
< Gérer l'acces &
@ .pdf

© Arréter le partage

Personnes = 2 Groupes Ligns
Q. Rechercher les noms affichés

' Propriétaire

& Consultation possible

| b

12. Dans le menu déroulant accessible par « Accés direct », sélectionnez « Supprimer
I’acces direct » et confirmez la suppression de I'acces.

& Partager« .= pdf » X
& Gérer l'accés
Résumé de l'accés (0

consultation possible

Fagons dont cette personne a accés

Accés direct: consultation possible

L'accés direct accorde des autorisations d'accés sans I'utilisation
d'un lien

& Consultation possible -

Peut modifier
Apporter des modifications

A

v & Consultation possible

Impossible d'apporter des modifications

3 Nous ne pouvons pas télécharger
Peut afficher, mais pas télécharger

Supprimer l'accés direct

5]

1

Derniere mise a jour : 16 octobre 2024
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